Emisséo Classificagéo

CODATA NORMA DE USO ACEITAVEL 16-Setembro-2020 Uso interno
coes DE ATIVOS DE INFORMACAO N A
N-SI-002 1.0 DITEC

1. Introducéo

1.1. A Norma de seguranca da informac&o N-SI-002 complementa a Politica Geral de Seguranga
da Informacdo, definindo as diretrizes para o uso aceitavel de ativos de informacgdo da
Companhia de Processamento de Dados da Paraiba (CODATA) por seus usuarios autorizados.

2. Propésito

2.1. Estabelecer diretrizes para o uso aceitavel, entendido como seguro, dos ativos de informagéo
da CODATA por seus usuarios autorizados.

3. Escopo

3.1. Esta norma obedece ao escopo definido na Politica Geral de Seguranca da Informagéo.
4. Diretrizes

4.1. Uso de equipamento computacional

4.1.1. A CODATA disponibiliza para seus usuarios equipamentos para 0 USO
exclusivamente em suas atividades profissionais.

4.1.2. Todo usuéario deve observar as seguintes disposicdes quanto ao uso de
equipamentos de propriedade da CODATA:

4.1.2.1. Os equipamentos disponibilizados com o objetivo especifico de permitir aos
usudrios desenvolverem suas atividades profissionais sdo de propriedade
da CODATA, sendo expressamente proibida a utlizacdo para fins
particulares;

4.1.2.2. Aalteracdo e/ou a manutencéo de qualguer equipamento de propriedade da
CODATA é uma atribuicdo especifica do departamento de tecnologia da
informacg&o que, a seu critério exclusivo, podera delegar formalmente outro
responsavel. Demais usuarios sdo expressamente proibidos de realizar
qualquer tipo de manutengdo ou modificagdo nos equipamentos;

4.1.2.3. Os equipamentos da CODATA devem ser utilizados com cuidado visando
garantir sua preservacgao e seu funcionamento adequado;

4.1.2.4. Computadores de mesa (desktops) ou mdveis (notebooks) devem ser
desligados no final do expediente ou sempre que um usuario estiver ausente
por um periodo prolongado, excetuando-se quando existir uma justificativa
plausivel em virtude de atividades de trabalho;
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4.1.25. A desconexdo (log off) da rede devera ser efetuada nos casos em que o

usuario ndo for mais utilizar o equipamento ou venha a ausentar-se por um
periodo prolongado;

4.1.2.6. O bloqueio de tela protegido por senha devera ser ativado sempre que o

usuario se afastar do computador que esteja utilizando;

4.1.2.7. Ao final do contrato de trabalho, os equipamentos disponibilizados para a

execucdo de atividades profissionais devem ser devolvidos em estado de
conservacao adequado quando no desligamento ou término da relagéo do
usuario com a CODATA,;

4.1.2.8. Qualquer dano aos equipamentos da CODATA sera devidamente analisado

4.1.3.

4.1.4.

pela area de tecnologia da informacédo. Havendo a constatacdo de que tal
dano decorreu de agdo direta ou omissdo do usuario, caberd a CODATA
exercer seu direito de reparacdo ao prejuizo, através da tomada das
medidas cabiveis.

A seu critério exclusivo a CODATA podera permitir a utilizacdo de equipamento
particular para o desempenho de atividades profissionais, devendo 0os mesmos
passar por inspec¢éo tanto do departamento de tecnologia da informagéo, quanto
da area de seguranca da informacéo de forma a garantir adequagao aos requisitos
e controles de segurancga adotados pela empresa;

N&o é permitida a conexao de equipamentos particulares na rede administrativa da
CODATA, seja em segmentos cabeados ou sem fio, sem autorizagéo prévia formal
e inspec¢do do equipamento tanto do departamento de tecnologia da informacéo,
guanto da area de seguranca da informacao.

4.2. Dispositivos de Armazenamento Removivel

4.2.1.

A CODATA poder4, a seu critério exclusivo, fornecer a seus usuarios dispositivos
mébveis ou com capacidade de armazenamento removivel para execucdo de
atividades profissionais, devendo ser observadas além das diretrizes acima, as
seguintes:

4.2.1.1. O usuario é o responsavel direto pela seguranca fisica e légica dos

dispositivos moéveis sob sua guarda. Portanto, os mesmos nédo devem ficar
fora de seu alcance em locais publicos onde haja acesso nédo controlado de
pessoas;

4.2.1.2. Durante o deslocamento o usuario devera estar alerta e ter uma conduta

discreta, dando preferéncia para compartimentos de armazenamento
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4.2.1.3.

4.2.1.4.

resistentes e ndo chamativos e nunca deixando o dispositivo movel
desacompanhado em veiculos;

A instalacdo de ferramentas de protecdo para dispositivos méveis é
realizada pelo departamento de tecnologia da informagdo e é obrigatoria
para todos 0s equipamentos corporativos; e

Em caso de perda ou furto de um dispositivo de armazenamento removivel,
0 usuério deve comunicar imediatamente o departamento de seguranca
patrimonial para que possam ser tomadas as medidas cabiveis.

4.3. Armazenamento remoto (nuvem)

4.3.1. A CODATA disponibiliza para seus usuarios espaco para armazenamento remoto
de arquivos na nuvem, através de sua solugdo corporativa;

4.3.2. Nao é permitido o uso de qualquer outra solu¢cdo de armazenamento na nuvem,
gque ndo seja a oficialmente adotada pela empresa e homologada pela equipe de
seguranga da informacdo da CODATA para armazenamento (mesmo que
temporario) de arquivos da CODATA.

4.4. Identificacao digital

4.4.1. A CODATA podera, a seu critério exclusivo, fornecer certificados digitais para
usuéarios que execucdo de atividades profissionais especificas, devendo ser
observadas as seguintes diretrizes:

44.1.1.

4.4.1.2.

4.4.1.3.

4.4.1.4.

Cabe exclusivamente ao usuario a conservacdo de seu certificado digital,
independentemente do equipamento que o suporte, bem como de qualquer
tipo de senha ou meio de autenticacéo relacionado ao mesmo.

O usuéario devera informar a equipe de seguranga da informagdo sobre
quaisquer eventos ou suspeitas relativas ao comprometimento de sua senha
e/ou o uso indevido de seu certificado digital;

O usuério desligado ou em processo de desligamento tera o certificado
digital expedido pela CODATA imediatamente revogado;

E de responsabilidade da &area de seguranca da informagdo prover a
atualizacé@o de todos os pontos de verificacdo com as respectivas listas de
revogacao.
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4.5. Equipamentos de impresséo e reprografia

4.5.1. O uso de equipamentos de impresséo e reprografia (fotocopiadoras) deve ser feito
exclusivamente para a impressao/reproducdo de documentos que sejam de
interesse da CODATA ou que estejam relacionados com o desempenho das
atividades profissionais do usuario.

4.5.2. O usuario deve observar as seguintes disposi¢des especificas quanto ao uso de
equipamentos de impressao e reprografia:

45.2.1.

452.2.

4523.

4.6. Seguranca fisica

O usuério deve retirar imediatamente da impressora ou fotocopiadora 0s
documentos que tenha solicitado a impresséo, transmissdo ou copia que
contenham informacdes da CODATA, classificadas como de uso interno ou
confidencial;

A impresséo ou copia de documento em suporte fisico deve ser limitada a
guantidade exata necessaria para a tarefa determinada;

Nao sera admissivel, em nenhuma hip6tese, o reaproveitamento de paginas
ja impressas e contendo informacgfes classificadas como confidenciais,
devendo as mesmas ser descartadas de acordo com os procedimentos
adotados pela CODATA.

4.6.1. Asinstalacdes de processamento das informag8es da CODATA serdo mantidas em
areas seguras, cujo perimetro é fisicamente isolado contra o acesso néo autorizado
e quaisquer interferéncias de origem humana ou natural.

4.6.2. O usuario deve observar as seguintes disposi¢Ges especificas quanto a seguranga

fisica:

4.6.2.1. Crachas de identificagdo, inclusive temporarios, sdo pessoais e
intransferiveis. Sob nenhuma circunstancia sera permitido o seu
compartilhamento;

4.6.2.2. Enquanto em areas sensiveis, os colaboradores devem portar crachas de
identificagdo que exibam claramente seu nome e fotografia. Terceiros
autorizados devem portar crachas temporarios identificando claramente que
0s mesmos ndo séo colaboradores da CODATA,

4.6.2.3. Excetuando-se quando formalmente autorizado, terceiros nunca devem ser
deixados sozinhos em areas sensiveis;

CODATA — Norma de uso aceitavel de ativos de informagéo — Uso interno Péagina 4

Assinado com senha por CHRISTHINY FERNANDA MASIERO SANSON em 17/09/2020 - 10:13hs.
Documento N°: 4962.23051-4170 - consulta & autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=4962.23051-4170

CODMEM202000082


https://pbdoc.pb.gov.br

Emisséo Classificagéo

NORMA DE USO ACEITAVEL 16-Setembro-2020 Uso interno

4.6.2.5.

4.6.2.6.

4.6.2.7.

4.6.2.8.

CODATA
Codigo DE ATIVOS DE INFORMACAO Verséo Aprovado por:
N-SI-002 1.0 DITEC
4.6.2.4. E proibida qualquer tentativa de se obter ou permitir o acesso a individuos

nao autorizado a areas sensiveis da CODATA,;

E resguardado a CODATA o direito de inspecionar malas, maletas, mochilas
e similares, assim como quaisquer equipamentos, incluindo dispositivos
moveis, antes de permitir a entrada ou saida de colaboradores ou terceiros
de areas sensiveis;

E resguardado a CODATA o direito de monitorar seus ambientes fisicos.
Para isso serd utilizado sistema de monitoramento em &areas comuns. As
imagens obtidas serdo armazenadas e protegidas contra qualquer tipo de
manipulacéo indevida;

Os documentos classificados como internos ou confidenciais, apés
manuseados, ndo deverdo ser deixados expostos em cima de mesas,
assim, ao se ausentar cabe usuario o dever de manté-los guardados ou
descarta-los de acordo com os procedimentos determinados pela CODATA,;

Nao é permitido consumir qualquer tipo de alimento, bebida ou fumar em
areas apontadas como sensiveis.

5. Papéis e Responsabilidades

5.1. SETOR DE SEGURANCA DA INFORMACAO

5.1.1. E responsabilidade da equipe de Seguranca da Informac&o:

6. Sancdes e Punicdes

51.1.1

5.1.1.2.

Estabelecer e manter atualizados os procedimentos complementares a esta
norma;

Comunicar ao CGSI eventuais tentativas, bem-sucedidas ou nédo, de desvio
de conduta dos termos dessa norma.

6.1. Sangdes e puni¢des serdo aplicadas conforme previsto na Politica Geral de Seguranca da
Informacéo.

7. Revisobes

7.1. Esta norma é revisada com periodicidade anual ou conforme o entendimento do Comité
Gestor de Seguranca da Informagao.
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8.

Gestdo da Norma

8.1. A norma N-SI-002 é aprovada pelo Comité Gestor de Seguranc¢a da Informagdo, em conjunto
com a Diretoria da Companhia de Processamento de Dados da Paraiba.

8.2. A presente norma foi aprovada no dia XX de XXX de 2020.

ANGELO GIUSEPPE GUIDO DE ARAUJO
RODRIGUES- Presidente

CHRISTHINY FERNANDA MASIERO SANSON
— Diretora Técnica
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